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REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO DI AUTORE

La “parte speciale J” è dedicata alla trattazione dei reati in materia di violazione del diritto di autore così come individuati nell’art. 25 novies d.lgs. n. 231 del 2001.

Di seguito viene riportato l’elenco delle fattispecie criminose prese in considerazione dalle suddette disposizioni, le modalità attraverso le quali queste fattispecie criminose possono essere compiute nonché le “macro aree” sensibili, i ruoli aziendali coinvolti e i “protocolli di prevenzione” attuati all’interno della Società. Infine, vengono riportati anche i c.d. “processi strumentali”, i “principi generali di comportamento” e i “compiti dell’Organismo di Vigilanza.

Ai fini del presente documento si considera Protocollo di prevenzione “una specifica connotazione di una variabile organizzativa, secondo cui è progettata l’attività sensibile o che agisce sugli output della stessa, con l’effetto di azzerare o ridurre la probabilità o la frequenza con cui può essere compiuto un reato del catalogo di cui al d.lgs. n. 231 del 2001”.

Legge del 22 aprile 1941 n. 633: Protezione del diritto d’autore e di altri diritti connessi al suo esercizio

1.1 Art. 171 comma 1, lett. a-bis e comma 3

1.1.1 Testo della norma 

1. Salvo quanto previsto dall’art. 171-bis e dall’art. 171-ter, è punito con la multa da euro 51,00 a euro 2.065,00 chiunque, senza averne diritto, a qualsiasi scopo e in qualsiasi forma:

[…]

a-bis) mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un’opera di ingegno protetta, o parte di essa;

[…]

3. La pena è della reclusione fino ad un anno o della multa non inferiore ad euro 516,00 se i reati di cui sopra sono commessi sopra un’opera altrui non destinata alla pubblicazione, ovvero con usurpazione della paternità dell’opera, ovvero con deformazione, mutilazione o altra modificazione dell’opera medesima, qualora ne risulti offesa all’onore od alla reputazione dell’autore.

1.1.2 Autore del reato

L’illecito penale in esame è un reato comune, può essere commesso da “Chiunque”.

1.1.3 Descrizione

La lettera a-bis) incrimina la condotta di messa a disposizione del pubblico, tramite immissione in un sistema di reti telematiche,  mediante connessioni di qualsiasi genere, di un’opera dell’ingegno protetta, o di parte di essa.

La legge tutela indifferentemente la messa a disposizione di un’opera protetta per intero o in una sua parte, accentuando l’importanza delle modalità di condotta, cioè l’immissione dell’opera in un sistema di reti telematiche.

La condotta in esame rientra tra le forme di riproduzione con tecnologia digitale o, in ogni caso, rileva come una elusione del divieto di realizzare copie dell’opera protetta. 

L’arrecare offesa all’onore o alla reputazione dell’autore dell’opera costituisce motivo di aggravamento di pena ai sensi del comma 3.

La prima ipotesi prevista dal comma 3 fa riferimento ad un’opera altrui, escludendo che il reato possa essere compiuto dall’autore dell’opera. Oggetto dell’illecito è un’opera non destinata alla pubblicazione, tutelando, quindi, gli inediti.

La seconda ipotesi di usurpazione della paternità dell’opera fa riferimento al c.d. plagio, che ricorre quando un’opera viene presentata con una paternità non rispondente al vero. Il plagio è integrato sia dalla riproduzione, totale o parziale, degli elementi creativi di un’opera altrui con usurpazione della paternità, sia dalla contraffazione, intesa quale sfruttamento dei diritti economici nascenti dall’opera protetta senza il consenso dell’autore.

La terza ipotesi fa riferimento a modificazioni dell’opera e prevede, invece, un intervento su un’opera non viziata dalle illiceità di cui sopra, vale a dire un’opera pubblicata o destinata alla pubblicazione e provvista di paternità.

1.1.4 Esemplificazioni

Si riportano di seguito le esemplificazioni relative alle modalità con cui concretamente il reato in esame può manifestarsi nella realtà societaria:

· La società mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un’opera di ingegno protetta, o parte di essa;

· La società mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un’opera di ingegno protetta, o parte di essa, quando l’opera è altrui e non destinata alla pubblicazione, offendendo l’onore e la reputazione dell’autore;

· La società mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un’opera di ingegno protetta, o parte di essa, plagiando un’opera altrui e offendendo l’onore e la reputazione dell’autore;

· La società mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un’opera di ingegno protetta, o parte di essa, offendendo l’onore e la reputazione dell’autore, con la deformazione, mutilazione o altra modificazione dell’opera medesima.

1.2 Art. 171-bis
1.2.1 Testo della norma 

1. Chiunque abusivamente duplica, per trarne profitto, programmi per elaboratore o ai medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla Società italiana degli autori ed editori (SIAE), è soggetto alla pena della reclusione da sei mesi a tre anni e della multa da euro 2.582,00  a euro 15.493,00. La stessa pena si applica se il fatto concerne qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l'elusione funzionale di dispositivi applicati a protezione di un programma per elaboratori. La pena non è inferiore nel minimo a due anni di reclusione e la multa a euro 15.493,00 se il fatto è di rilevante gravità.

2. Chiunque, al fine di trarne profitto, su supporti non contrassegnati SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico il contenuto di una banca di dati in violazione delle disposizioni di cui agli articoli 64-quinquies e 64-sexies, ovvero esegue l'estrazione o il reimpiego della banca di dati in violazione delle disposizioni di cui agli articoli 102-bis e 102-ter, ovvero distribuisce, vende o concede in locazione una banca di dati, è soggetto alla pena della reclusione da sei mesi a tre anni e della multa da euro 2.582,00 a euro 15.493,00. La pena non è inferiore nel minimo a due anni di reclusione e la multa a euro 15.493,00 se il fatto è di rilevante gravità.
1.2.2 Autore del reato

L’illecito penale in esame è un reato comune, può essere commesso da “Chiunque”.

1.2.3 Descrizione

La condotta che integra il reato in esame, previsto dal comma 1, consiste nella duplicazione dei programmi per elaboratore o nella distribuzione, vendita, detenzione a scopo commerciale o imprenditoriale, o concessione in locazione dei programmi contenuti in supporti sprovvisti del contrassegno SIAE.

Nel caso della duplicazione, la condotta deve essere abusiva, cioè posta in essere in violazione delle norme che regolamentano la medesima attività.

Le altre condotte attengono alla commercializzazione di programmi per elaboratore.

Comune a tutte le condotte è il fine di profitto.

L’ipotesi di cui al comma 2, invece, prende in considerazione il contenuto di una banca-dati. La condotta può consistere nella riproduzione su supporti non contrassegnati dalla SIAE, nel trasferimento su altro supporto, nella distribuzione, nella comunicazione, nella presentazione o dimostrazione in pubblico del contenuto di una banca-dati, in violazione di quanto previsto dagli artt. 64-quinquies e 64-sexies. Questi disciplinano le banche-dati prevedendo, nel primo, l’oggetto del diritto esclusivo dell’autore di eseguire o autorizzare la riproduzione, la traduzione, l’adattamento, una diversa disposizione e ogni altra modifica, la riproduzione, distribuzione, presentazione, dimostrazione o comunicazione in pubblico; nel secondo, le attività non soggette ad autorizzazione dell’autore di una banca-dati.

In alternativa, sono incriminate le condotte di estrazione e reimpiego della banca-dati, in violazione delle disposizioni di cui agli artt. 102-bis e 102-ter, le quali disciplinano, rispettivamente, i diritti del costitutore di una banca-dati e i diritti e gli obblighi dell’utente.

Infine, sono punite le condotte di distribuzione, vendita e concessione in locazione di una banca-dati.

1.2.4 Esemplificazioni

Si riportano di seguito le esemplificazioni relative alle modalità con cui concretamente il reato in esame può manifestarsi nella realtà societaria:

· La società duplica, per trarne profitto, programmi per elaboratore;
· La società, per trarne profitto, importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla Società italiana degli autori ed editori (SIAE);
· La società agisce con qualsiasi mezzo inteso unicamente a consentire o facilitare la rimozione arbitraria o l'elusione funzionale di dispositivi applicati a protezione di un programma per elaboratori;
· La società, al fine di trarne profitto, su supporti non contrassegnati SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico il contenuto di una banca di dati in violazione delle disposizioni di cui agli articoli 64-quinquies e 64-sexies;
· La società esegue l'estrazione o il reimpiego della banca di dati in violazione delle disposizioni di cui agli articoli 102-bis e 102-ter;
· La società distribuisce, vende o concede in locazione una banca di dati.
1.3 Art. 171-ter
1.3.1 Testo della norma 

1. È punito, se il fatto è commesso per uso non personale, con la reclusione da sei mesi a tre anni e con la multa da euro 2.582 a euro 15.493 chiunque a fini di lucro:

a) abusivamente duplica, riproduce, trasmette o diffonde in pubblico con qualsiasi procedimento, in tutto o in parte, un'opera dell'ingegno destinata al circuito televisivo, cinematografico, della vendita o del noleggio, dischi, nastri o supporti analoghi ovvero ogni altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di immagini in movimento;
b) abusivamente riproduce, trasmette o diffonde in pubblico, con qualsiasi procedimento, opere o parti di opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico-musicali, ovvero multimediali, anche se inserite in opere collettive o composite o banche dati;

c) pur non avendo concorso alla duplicazione o riproduzione, introduce nel territorio dello Stato, detiene per la vendita o la distribuzione, o distribuisce, pone in commercio, concede in noleggio o comunque cede a qualsiasi titolo, proietta in pubblico, trasmette a mezzo della televisione con qualsiasi procedimento, trasmette a mezzo della radio, fa ascoltare in pubblico le duplicazioni o riproduzioni abusive di cui alle lettere a) e b);

d) detiene per la vendita o la distribuzione, pone in commercio, vende, noleggia, cede a qualsiasi titolo, proietta in pubblico, trasmette a mezzo della radio o della televisione con qualsiasi procedimento, videocassette, musicassette, qualsiasi supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive o sequenze di immagini in movimento, od altro supporto per il quale è prescritta, ai sensi della presente legge, l'apposizione di contrassegno da parte della Società italiana degli autori ed editori (S.I.A.E.), privi del contrassegno medesimo o dotati di contrassegno contraffatto o alterato;
e) in assenza di accordo con il legittimo distributore, ritrasmette o diffonde con qualsiasi mezzo un servizio criptato ricevuto per mezzo di apparati o parti di apparati atti alla decodificazione di trasmissioni ad accesso condizionato;
f) introduce nel territorio dello Stato, detiene per la vendita o la distribuzione, distribuisce, vende, concede in noleggio, cede a qualsiasi titolo, promuove commercialmente, installa dispositivi o elementi di decodificazione speciale che consentono l'accesso ad un servizio criptato senza il pagamento del canone dovuto.
f-bis) fabbrica, importa, distribuisce, vende, noleggia, cede a qualsiasi titolo, pubblicizza per la vendita o il noleggio, o detiene per scopi commerciali, attrezzature, prodotti o componenti ovvero presta servizi che abbiano la prevalente finalità o l'uso commerciale di eludere efficaci misure tecnologiche di cui all'art. 102-quater ovvero siano principalmente progettati, prodotti, adattati o realizzati con la finalità di rendere possibile o facilitare l'elusione di predette misure. Fra le misure tecnologiche sono comprese quelle applicate, o che residuano, a seguito della rimozione delle misure medesime conseguentemente a iniziativa volontaria dei titolari dei diritti o ad accordi tra questi ultimi e i beneficiari di eccezioni, ovvero a seguito di esecuzione di provvedimenti dell'autorità amministrativa o giurisdizionale;

h) abusivamente rimuove o altera le informazioni elettroniche di cui all'articolo 102​ quinquies, ovvero distribuisce, importa a fini di distribuzione, diffonde per radio o per televisione, comunica o mette a disposizione del pubblico opere o altri materiali protetti dai quali siano state rimosse o alterate le informazioni elettroniche stesse.

2. È punito con la reclusione da uno a quattro anni e con la multa da da euro 2.582 a euro 15.493 chiunque:
a) riproduce, duplica, trasmette o diffonde abusivamente, vende o pone altrimenti in commercio, cede a qualsiasi titolo o importa abusivamente oltre cinquanta copie o esemplari di opere tutelate dal diritto d'autore e da diritti connessi;

a-bis) in violazione dell'art. 16, a fini di lucro, comunica al pubblico immettendola in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, un'opera dell'ingegno protetta dal diritto d'autore, o parte di essa;

b) esercitando in forma imprenditoriale attività di riproduzione, distribuzione, vendita o commercializzazione, importazione di opere tutelate dal diritto d'autore e da diritti connessi, si rende colpevole dei fatti previsti dal comma 1;

c) promuove o organizza le attività illecite di cui al comma 1.

3. La pena è diminuita se il fatto è di particolare tenuità.

4. La condanna per uno dei reati previsti nel comma 1 comporta:

a) l'applicazione delle pene accessorie di cui agli articoli 30 e 32-bis del codice penale;

b) la pubblicazione della sentenza in uno o più quotidiani, di cui almeno uno a diffusione nazionale, e in uno o più periodici specializzati;

c) la sospensione per un periodo di un anno della concessione o autorizzazione di diffusione radiotelevisiva per l'esercizio dell'attività produttiva o commerciale.

5. Gli importi derivanti dall'applicazione delle sanzioni pecuniarie previste dai precedenti commi sono versati all'Ente nazionale di previdenza ed assistenza per i pittori e scultori, musicisti, scrittori ed autori drammatici.

1.3.2 Autore del reato

L’illecito penale in esame è un reato comune, può essere commesso da “Chiunque”.

1.3.3 Descrizione

La lett. a) contempla una serie di condotte riconducibili alla duplicazione abusiva.

La lett. b) punisce la abusiva riproduzione, trasmissione o diffusione in pubblico di una serie di opere.

La lett. c) sembra contemplare condotte riconducibili alla categoria della diffusione, ma in realtà pare mirare alla fase della prevenzione.

Le condotte previste dalla lett. d), invece, paiono riconducibili alla categoria della diffusione e commercializzazione di supporti irregolari, rispetto all’apposizione del contrassegno SIAE (che può essere assente, contraffatto o alterato).

Quanto previsto dalla lett. e) viene ricondotto alla categoria della diffusione abusiva di trasmissioni ad accesso condizionato.

Le condotte di cui alla lett. f) sembrano riconducibili alla categoria della diffusione di dispositivi atti ad eludere un servizio criptato.

La lett. f-bis) pare contemplare le condotte riconducibili alla categoria della diffusione di strumenti finalizzati ad eludere le misure di cui all’art. 102-quater.

La lett. h) contempla le condotte riconducibili alla categoria della diffusione di materiali protetti, nonché alla rimozione o alterazione delle informazioni elettroniche.

Il comma 2 prevede una serie di ipotesi aggravate.

1.3.4 Esemplificazione

Si riporta di seguito l’esemplificazione relativa alle modalità con cui concretamente il reato in esame può manifestarsi nella realtà societaria:

· La società, per trarre profitto, pone in essere una condotta riconducibile alla duplicazione, alla riproduzione, alla trasmissione, alla diffusione, alla commercializzazione abusive di opere variamente qualificate (a norma dell’articolo in esame) opere dell’ingegno altrui o comunque contrassegnate da parte della SIAE, in violazione del diritto d’autore.

1.4 Art. 171-septies
1.4.1 Testo della norma 

1. La pena di cui all'articolo 171-ter, comma 1, si applica anche:

a) ai produttori o importatori dei supporti non soggetti al contrassegno di cui all'articolo 181-bis, i quali non comunicano alla SIAE entro trenta giorni dalla data di immissione in commercio sul territorio nazionale o di importazione i dati necessari alla univoca identificazione dei supporti medesimi;

b) salvo che il fatto non costituisca più grave reato, a chiunque dichiari falsamente l'avvenuto assolvimento degli obblighi di cui all'articolo 181-bis, comma 2, della presente legge.
1.4.2 Autore del reato

L’illecito penale in esame è un reato comune, può essere commesso da “Chiunque”. La lettera a), però, fa esplicito riferimento ai produttori e importatori dei supporti non soggetti al contrassegno SIAE.
1.4.3 Descrizione

La norma in questione estende l’applicazione dell’art. 171-ter, comma 1, ai produttori e importatori dei supporti non soggetti al contrassegno SIAE, qualora non comunichino i dati necessari alla univoca identificazione dei supporti immessi in commercio o importati.

La lett. b) estende la pena anche a chiunque dichiari falsamente l’avvenuto assolvimento degli obblighi derivanti dalla legge sul diritto d’autore e sui diritti connessi, con particolare riferimento alle ipotesi in cui l’apposizione del contrassegno SIAE sia facoltativa. Si tratta degli obblighi di dichiarare produttore e importatore sull’identificazione del prodotto, al fine di consentire un controllo di legittimità sullo stesso.

Le false dichiarazioni concernono le indicazioni, identificative dei prodotti, incombenti su chiunque, in alternativa all’apposizione del contrassegno SIAE, che attesta l’avvenuto controllo di legittimità.

1.4.4 Esemplificazioni

 Si riportano di seguito le esemplificazioni relative alle modalità con cui concretamente il reato in esame può manifestarsi nella realtà societaria:

· La società, se produce o importa, supporti non soggetti al contrassegno SIAE, non comunica i dati necessari alla univoca identificazione dei supporti immessi in commercio o importati;
· La società dichiara falsamente l’avvenuto assolvimento degli obblighi derivanti dalla legge sul diritto d’autore e sui diritti connessi (obblighi di dichiarare produttore e importatore sull’identificazione del prodotto, al fine di consentire un controllo di legittimità sullo stesso), soprattutto nelle ipotesi in cui l’apposizione del contrassegno SIAE sia facoltativa.
1.5 Art. 171-octies
1.5.1 Testo della norma 

1. Qualora il fatto non costituisca più grave reato, è punito con la reclusione da sei mesi a tre anni e con la multa da euro 2.582 a euro 25.822 chiunque a fini fraudolenti produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso pubblico e privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale. Si intendono ad accesso condizionato tutti i segnali audiovisivi trasmessi da emittenti italiane o estere in forma tale da rendere gli stessi visibili esclusivamente a gruppi chiusi di utenti selezionati dal soggetto che effettua l'emissione del segnale, indipendentemente dalla imposizione di un canone per la fruizione di tale servizio.

2. La pena non è inferiore a due anni di reclusione e la multa a euro 15.493 se il fatto è di rilevante gravità.

1.5.2 Autore del reato

L’illecito penale in esame è un reato comune, può essere commesso da “Chiunque”.

1.5.3 Descrizione

Le condotte sanzionate dalla norma in esame sono quelle del produrre, porre in vendita, importare, promuovere, installare, modificare, utilizzare per uso pubblico e privato gli apparati elencati.

Il fine perseguito è di natura fraudolenta.

Tale fattispecie di reato, rispetto alle altre sopra descritte, incrimina comportamenti prodromici rispetto alla captazione ed eventuale diffusione delle immagini e dei suoni.

Nel primo comma viene anche descritto cosa si intende per trasmissioni ad accesso condizionato, cioè sono tutti i segnali audiovisivi trasmessi da emittenti italiane o estere in forma tale da rendere gli stessi visibili esclusivamente a gruppi chiusi di utenti selezionati dal soggetto che effettua l’emissione del segnale, indipendentemente dalla imposizione di un canone per la fruizione di tale servizio.

Il comma 2 prevede l’aggravante per la rilevante gravità.

1.5.4 Esemplificazioni

Si riportano di seguito le esemplificazioni relative alle modalità con cui concretamente il reato in esame può manifestarsi nella realtà societaria:

· La società produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso pubblico apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale;
· La società produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale.
2. Le “macro aree” di attività sensibili in relazione ai reati in materia di violazione del diritto di autore (art. 25-novies, D. Lgs. 231/01): elencazione.
Con riferimento agli illeciti sopra elencati, le aree di attività ritenute più specificamente a rischio risultano essere le seguenti:

1. Gestione dei sistemi informativi 

2. Gestione del sito aziendale e della comunicazione

3. Gestione dei software e/o delle banche dati aziendali

4. Utilizzo di strumenti informatici aziendali

5. Impiego, a qualsiasi titolo, di prodotti contrassegnati SIAE, senza il contrassegno o con il contrassegno contraffatto o alterato
6. Impiego illecito di servizi criptati attraverso sistemi di codificazione
7. Impiego di strumenti atti ad eludere le misure tecnologiche di protezione e messa a disposizione delle opere prive della protezione stessa

8. Impiego illecito di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato

3. Le “macro aree” di attività sensibili e i ruoli aziendali coinvolti.

In occasione dell’implementazione dell’attività di risk mapping, sono state individuate, nell’ambito della struttura organizzativa ed aziendale di Aciservice S.r.l., delle “macro aree” di attività sensibili, ovvero dei settori e/o dei processi aziendali rispetto ai quali è stato ritenuto astrattamente sussistente il rischio di commissione dei reati di cui al punto n. 1. Nell’elaborazione, queste “macro aree” – fortemente caratterizzate – sono state tuttavia immediatamente calate all’interno delle fattispecie di reato esaminate. Sono stati inoltre identificati i ruoli aziendali coinvolti nell’esecuzione di tali attività e che, astrattamente, potrebbero commettere i reati qui considerati.

Nell’espletamento delle rispettive attività/funzioni, oltre alle regole stabilite nel Modello di organizzazione, gestione e controllo (di seguito “Modello”), i soggetti aziendali coinvolti nella gestione delle “macro aree” di attività sensibili individuate in relazione ai reati in materia di violazione del diritto di autore di cui all’art. 25-novies del Decreto sono tenuti, al fine di prevenire e impedire il verificarsi dei reati qui considerati, al rispetto di una serie di “Protocolli preventivi”: tali protocolli possono essere “PROTOCOLLI PREVENTIVI”, “PROTOCOLLI PREVENTIVI DI SISTEMA”, a seconda che riguardino, i primi, i principi a cui si devono ispirare le procedure aziendali, i secondi, ad esempio, l’organizzazione della Società o la formazione del personale.   

Di seguito è riepilogato il quadro in precedenza esposto.
Art. 171 comma 1, lett. a-bis e comma 3

1) GESTIONE SISTEMI INFORMATIVI 

ruoli aziendali coinvolti

Sistemi informativi

attività sensibili

a) Gestione dell’attività di sviluppo di nuovi sistemi informativi:
b) Gestione dell’attività di manutenzione dei sistemi esistenti

c) Gestione dell’attività di elaborazione dei dati
d) Gestione della sicurezza informatica sia a livello fisico che a livello logico:
1. Configurazione delle security policy dei firewall ai fini della tutela delle intrusioni esterne;
2. Gestione e protezione dei back up dei dati
protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esiste una metodologia di qualità per lo sviluppo e la documentazione dei progetti di implementazione dei nuovi sistemi;

2. esiste una procedura per il tracciamento e la documentazione della manutenzione dei sistemi, basati su tre ambienti segregati (Sviluppo/Quality/Produzione);

3. i sistemi sono monitorati e gestiti dai vari team di maintenance, sia a livello applicativo che infrastrutturale, secondo schedulazioni predefinite;

4. il DataCenter è protetto ed allarmato e l’accesso è consentito alle sole persone autorizzate. L’accesso alla rete ai sistemi aziendali è soggetto ad autenticazione mediante l’uso di UserID e Password. La password è soggetta a scadenza e criteri di robustezza;

5. tutta la rete Aciservice S.r.l. è gestita a livello globale e protetta da firewall. Ogni singolo pc ha installato un firewall SW;

6. esiste una procedura standardizzata e documentata per la gestione dei backup dei dati del server;

7. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile installare nessun software o hardware che non sia stato approvato dalla Società. Per controllare effettivamente che questo problema non si presenti, è stato implementato un software (LANDesk) che permette di controllare da remoto tutti i software e gli hardware installati o connessi ai computer e di bloccarne tempestivamente l’utilizzo;

8. le procedure relative all’organizzazione dei p.c. e alla gestione dei medesimi sono contenute nel Manuale S.t.a. P.t. Avant.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

2) GESTIONE DEL SITO AZIENDALE E DELLA COMUNICAZIONE

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Commerciale

attività sensibili

a) Inserimento di dati aziendali nel sito  della società;

b) Immissione di dati aziendali in sistemi di reti telematiche.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. individuazione di una figura aziendale volta a verificare l’inserimento del materiale sul sito aziendale;

2. verifica circa l’utilizzo o la diffusione, sul sito, di opere dell’ingegno senza la necessaria autorizzazione e/o il pagamento dei dovuti compensi all’autore (es. produttore);

3. coinvolgimento di qualificati professionisti del settore nella valutazione circa l’esistenza o meno dei requisiti che determinano  le caratteristiche tipiche di “opera dell’ingegno” e/o di “opera altrui”;

4. divieto di utilizzare, in favore della società - anche attraverso sistemi informatici - , “opere dell’ingegno” e/o “opere altrui” senza avere seguito le procedure regolamentari previste dalla legge; necessità dell’evidenza di tale percorso (es. campagna pubblicitaria predisposta da società estere o direttamente da Aciservice S.r.l.);

5. utilizzo del sito aziendale e delle comunicazioni nel rispetto delle norme di tutela della concorrenza e del mercato.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

Art. 171-bis

1) GESTIONE SISTEMI INFORMATIVI AZIENDALI

ruoli aziendali coinvolti

Sistemi informativi

attività sensibili

a) Gestione dell’attività di sviluppo di nuovi sistemi informativi:
b) Gestione dell’attività di manutenzione dei sistemi esistenti

c) Gestione dell’attività di elaborazione dei dati
d) Gestione della sicurezza informatica sia a livello fisico che a livello logico:
1. Configurazione delle security policy dei firewall ai fini della tutela delle intrusioni esterne;
2. Gestione e protezione dei back up dei dati
protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esiste una metodologia di qualità per lo sviluppo e la documentazione dei progetti di implementazione dei nuovi sistemi;

2. esiste una procedura per il tracciamento e la documentazione della manutenzione dei sistemi, basati su tre ambienti segregati (Sviluppo/Quality/Produzione);

3. i sistemi sono monitorati e gestiti dai vari team di maintenance, sia a livello applicativo che infrastrutturale, secondo schedulazioni predefinite;

4. il DataCenter è protetto ed allarmato e l’accesso è consentito alle sole persone autorizzate. L’accesso alla rete ai sistemi aziendali è soggetto ad autenticazione mediante l’uso di UserID e Password. La password è soggetta a scadenza e criteri di robustezza;

5. tutta la rete Aciservice S.r.l. è gestita a livello globale e protetta da firewall. Ogni singolo pc ha installato un firewall SW;

6. esiste una procedura standardizzata e documentata per la gestione dei backup dei dati del server;

7. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile installare nessun software o hardware che non sia stato approvato dalla Società. Per controllare effettivamente che questo problema non si presenti, è stato implementato un software (LANDesk) che permette di controllare da remoto tutti i software e gli hardware installati o connessi ai computer e di bloccarne tempestivamente l’utilizzo;

8. le procedure relative all’organizzazione dei p.c. e alla gestione dei medesimi sono contenute nel Manuale S.t.a. P.t. Avant.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

2) GESTIONE DEI SOFTWARE E/O DELLE BANCHE DATI AZIENDALI

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Risorse umane

attività sensibili

a) Riproduzione e duplicazione di software e/o di banche dati non contrassegnati SIAE;

b) detenzione abusiva, anche a scopi commerciali, di software e/o di banche dati non contrassegnati SIAE;

c) commercializzazione, modificazione e impostazione di software e/o di banche dati non contrassegnati SIAE.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esistenza di una mappatura dei dispositivi hardware e dei programmi software;

2. mappatura delle licenze software e delle banche dati;

3. individuazione di una figura aziendale deputata a gestire l’aggiornamento della mappatura sia dei dispositivi hardware e software, sia delle licenze relative a software e banche dati;

4. individuazione di una diversa figura aziendale deputata a verificare la corrispondenza tra i programmi software e le banche dati – non contrassegnati SIAE – lecitamente detenute e quelle “in generale” utilizzate;

5. verifica semestrale circa l’utilizzo, la detenzione, la commercializzazione, la duplicazione e la riproduzione di software e banche dati non contrassegnati SIAE;

6. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile installare nessun software o hardware che non sia stato approvato dai sistemi informativi;

7. effettuare delle riconciliazioni regolari tra quantità di licenze installate e quantità di licenze acquistate e/o in manutenzione;

8. assegnare, sviluppare e mantenere forti “skill”, anche sulle condizioni di licenza dei prodotti software;

9. revisioni periodiche dei contratti di licenza in essere.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

Art. 171-ter

1) GESTIONE SISTEMI INFORMATIVI AZIENDALI

ruoli aziendali coinvolti

Sistemi informativi

attività sensibili

a) Gestione dell’attività di sviluppo di nuovi sistemi informativi:
b) Gestione dell’attività di manutenzione dei sistemi esistenti

c) Gestione dell’attività di elaborazione dei dati
d) Gestione della sicurezza informatica sia a livello fisico che a livello logico:
1. Configurazione delle security policy dei firewall ai fini della tutela delle intrusioni esterne;
2. Gestione e protezione dei back up dei dati
protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esiste una metodologia di qualità per lo sviluppo e la documentazione dei progetti di implementazione dei nuovi sistemi;

2. esiste una procedura per il tracciamento e la documentazione della manutenzione dei sistemi, basati su tre ambienti segregati (Sviluppo/Quality/Produzione);

3. i sistemi sono monitorati e gestiti dai vari team di maintenance, sia a livello applicativo che infrastrutturale, secondo schedulazioni predefinite;

4. il DataCenter è protetto ed allarmato e l’accesso è consentito alle sole persone autorizzate. L’accesso alla rete ai sistemi aziendali è soggetto ad autenticazione mediante l’uso di UserID e Password. La password è soggetta a scadenza e criteri di robustezza;

5. tutta la rete Aciservice S.r.l. è gestita a livello globale e protetta da firewall. Ogni singolo pc ha installato un firewall SW;

6. esiste una procedura standardizzata e documentata per la gestione dei backup dei dati del server;

7. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile installare nessun software o hardware che non sia stato approvato dalla Società. Per controllare effettivamente che questo problema non si presenti, è stato implementato un software (LANDesk) che permette di controllare da remoto tutti i software e gli hardware installati o connessi ai computer e di bloccarne tempestivamente l’utilizzo;

8. le procedure relative all’organizzazione dei p.c. e alla gestione dei medesimi sono contenute nel Manuale S.t.a. P.t. Avant.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

2) UTILIZZO DI STRUMENTI INFORMATICI AZIENDALI

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Risorse umane

attività sensibili

a) Abusiva duplicazione, riproduzione, trasmissione, diffusione in pubblico, vendita di prodotti multimediali attraverso il sistema informatico aziendale;

b) Abusiva duplicazione, riproduzione, trasmissione, diffusione in pubblico di banche dati attraverso il sistema informatico aziendale.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esistenza di una mappatura dei dispositivi hardware dotati di masterizzatore;

2. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile utilizzare il masterizzatore per usi diversi da quelli strettamente collegati all’attività aziendale.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

3) IMPIEGO, A QUALSIASI TITOLO, DI PRODOTTI CONTRASSEGNATI SIAE, SENZA IL CONTRASSEGNO O CON IL CONTRASSEGNO CONTRAFFATTO O ALTERATO

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Risorse umane

attività sensibili

a) Detenzione, utilizzo o messa in commercio di supporti o altri strumenti informatici per i quali sia 
    prescritto il contrassegno SIAE .

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esistenza di una mappatura di tutti i supporti o altri strumenti informatici per il quale sia prescritto il contrassegno SIAE;

2. esistenza di una mappatura di tutti i soggetti che possono avere accesso a supporti o altri sistemi informatici per i quali sia prescritto il contrassegno SIAE;

3. Aciservice S.r.l. ha chiaramente informato gli utenti che è vietato duplicare, eliminare, contraffare o alterare il contrassegno SIAE in relazione ai prodotti per i tale contrassegno sia prescritto;

4. Aciservice S.r.l. ha chiaramente informato gli utenti che è vietato detenere, porre in commercio o cedere a qualsiasi titolo supporti privi del contrassegno SIAE laddove questo contrassegno sia previsto per legge.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

4) IMPIEGO ILLECITO DI SERVIZI CRIPTATI ATTRAVERSO SISTEMI DI CODIFICAZIONE

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Ogni operatore che ha accesso ad apparati idonei alla ricezione di servizi criptati

attività sensibili

a) Impiego di sistemi informatici e audiovisivi criptati.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esistenza di una mappatura di tutti i sistemi informatici e audiovisivi criptati di decodificazione speciale;

2. esistenza di una mappatura di tutti i soggetti che possono avere accesso ai sistemi informatici e audiovisivi criptati;

3. Aciservice S.r.l. ha chiaramente informato gli utenti che è vietato detenere elementi di decodificazione speciale senza il pagamento del canone dovuto, nonché trasmettere o diffondere servizi criptati ad accesso condizionato.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

5) IMPIEGO DI STRUMENTI ATTI AD ELUDERE LE MISURE TECNOLOGICHE DI PROTEZIONE E MESSA A DISPOSIZIONE DELLE OPERE PRIVE DELLA PROTEZIONE STESSA.

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Ogni operatore che ha accesso ad una postazione informatica

attività sensibili

a) Impiego di hardware e software.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. Aciservice S.r.l. ha chiaramente informato gli utenti che è vietato impiegare strumenti atti ad eludere le misure tecnologiche di protezione relative ad opere e materiale protetti;

2. Aciservice S.r.l. ha chiaramente informato gli utenti che sono vietate la diffusione e la distribuzione di opere o altri materiali protetti rispetto ai quali siano state rimosse le protezioni.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

Art. 171-septies

Tale disposizione non è applicabile a Aciservice S.r.l. in quanto la società non risulta né produttrice o importatrice di supporti soggetti all’apposizione del contrassegno SIAE.

Art. 171-octies

1) IMPIEGO ILLECITO DI APPARATI ATTI ALLA DECODIFICAZIONE DI TRASMISSIONI AUDIOVISIVE AD ACCESSO CONDIZIONATO 

ruoli aziendali coinvolti

Sistemi informativi

Amministrazione

Ogni operatore che ha accesso ad apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato

attività sensibili

a) Impiego di strumenti idonei alla decodificazione di trasmissioni audiovisive ad accesso condizionato.

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area di rischio sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esistenza di una mappatura di tutti gli apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato;

2. esistenza di una mappatura di tutti i soggetti che possono avere accesso agli apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato;

3. Aciservice S.r.l. ha chiaramente informato gli utenti che è vietato utilizzare, per fini differenti rispetto a quelli propri leciti, gli apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza

Clausola 231/01 nei contratti con i terzi

Gestione delle risorse finanziarie

Tracciabilità/archiviazione

Direttiva aziendale in materia di antiriciclaggio

Manuale Sisco S.t.a. P.t. Avant

Clausola l. 136/2010 nei contratti con i subappaltatori e i fornitori

Procedura di nomina del responsabile interno, autorizzato a trattare con la PA

4. I “processi strumentali” in relazione ai reati in materia di violazione del diritto di autore (art. 25-novies, D. Lgs. 231/01) 
Seguendo la stessa metodologia utilizzata per l’individuazione delle attività “a rischio reato”, sono state individuate, nell’ambito della struttura organizzativa ed aziendale di Aciservice S.r.l., i processi considerati strettamente “strumentali”, ovvero quei processi c.d. “di supporto” alle attività che insistono sulle aree “ a rischio reato”.

Nell’ambito di ciascuna attività “strumentale”, sono stati, inoltre, individuati i Ruoli Aziendali coinvolti e le relative attività c.d. “sensibili”. Sono stati, infine, individuati i principali protocolli preventivi che insistono su ciascuna area “strumentale”.

Con riferimento agli illeciti sopra elencati, i “processi strumentali” collegati alle “macro aree” sensibili ritenute più specificamente a rischio risultano essere i seguenti:

1. Gestione degli acquisti di beni e servizi

2. Gestione dei contratti commerciali

3. Gestione dei sistemi informativi 

4. Gestione degli omaggi, regalie, erogazioni liberali e sponsorizzazioni
1) GESTIONE DEGLI ACQUISTI DI BENI E SERVIZI

ruoli aziendali coinvolti

Amministrazione

Commerciale

attività sensibili e reati astrattamente ipotizzabili

a) Selezione dei fornitori 

b) Scelta della controparte, definizione delle clausole contrattuali, stipula dei contratti

c) Verifica delle prestazioni/beni acquistati

d) Emissione degli ordini di acquisto

e) Gestione delle importazioni/esportazioni

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali coinvolti nell’area strumentale di acquisto di beni e servizi sono tenuti, al fine di prevenire e impedire il verificarsi dei reati in esame, al rispetto delle procedure aziendali emesse a regolamentazione di tale area. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti a mitigazione dei fattori di rischio caratteristici di tale area:

1. gestione centralizzata degli acquisti;

2. verificare l’attendibilità commerciale e professionale dei fornitori e partner commerciali/finanziari;

3. definizione dei criteri di scelta dei fornitori fondati su requisiti di carattere qualitativo e quantitativo;

4. richiesta al fornitore di una dichiarazione relativa ad eventuali rapporti in grado di generare conflitti di interesse con esponenti della P.A.;

5. necessario ricorso ai fornitori qualificati, inseriti nelle liste aziendali definite per ciascuna tipologia di acquisto;

6. monitoraggio periodico delle prestazioni e dei requisiti dei fornitori ai fini dell’aggiornamento delle liste aziendali;

7. richiesta di preventivi per la selezione del fornitore per acquisti superiori a determinati importi;

8. evidenza documentale del processo di selezione del fornitore per acquisti superiori a determinati importi;

9. approvazione degli ordini d’acquisto di servizi e beni in base a definiti livelli autorizzativi;

10. approvazione degli ordini di beni diretti di produzione in base a definiti livelli autorizzativi;

11. formalizzazione dei rapporti con i fornitori tramite la stipula di accordi quadro/contratti/lettere di incarico in cui è inserita la clausola di rispetto del Codice etico adottato da Aciservice s.r.l., al fine di sanzionare eventuali comportamenti/condotte contrari ai principi etici;

12. verifica sulla corrispondenza qualitativa e quantitativa degli items risultanti dal documento di trasporto e dalle quantità definite nell’ordine di acquisto: al riguardo esiste un triplice controllo: arriva merce in struttura con il D.D.T. (documento di trasporto, c.d. bolla); il capostruttura dà l’ok e verifica la quantità, facendo correzioni eventuali; questo documento viene mandato all’ufficio fornitori, il quale prende la fattura e controlla la coincidenza tra bolla e fattura; controllo volto a verificare il prezzo sulla base di listini; il tutto poi passa all’ufficio acquisti; questa attività viene effettuata attraverso una struttura informatizzata;

13. controlli formali e sostanziali per tutti i materiali d’importazione;

14. predisposizione di controlli di riconciliazione contabile tra le somme pagate a fronte della merce ricevuta e riconciliazione di magazzino tra la merce effettivamente ordinata e la merce acquistata in magazzino;

15. controlli specifici (autorizzativi, formali e sostanziali) per gli acquisti di sostanze sottoposte a regolamentazione speciale;

16. gestione contratti attraverso il sistema informatico e previa sottoposizione a un consulente legale;

17. evidenza documentale del processo di selezione dei fornitori ed approvazione da parte dell’adeguato livello gerarchico (in relazione all’importo dell’acquisto);

18. verificare che fornitori e partner non abbiano sede o residenza ovvero qualsiasi collegamento con paesi considerati come non cooperativi dal Gruppo di Azione Finanziaria contro il riciclaggio di denaro (GAFI); qualora fornitori o partner siano collegati in qualche modo a uno di tali Paesi, sarà necessario che le decisioni relative ottengano l’espressa autorizzazione dell’Amministratore, sentito l’OdV.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza
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2) GESTIONE DEI CONTRATTI COMMERCIALI

C.d.a.

Amministrazione

attività sensibili

a) Revisione dei contratti prima della stipula:
b) Formulazione di integrazioni/modifiche da apportare al contratto prima della stipula
c) Approvazione dell’ultima versione del contratto.
protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. gestione dei contratti attraverso il sistema informatico;

2. revisione dei contratti da stipulare, all’interno del suddetto sistema, da parte di diversi soggetti aziendali per approvazioni di diversa natura (tecnico-economica, legale, fiscale);

3. previsione, all’interno del modulo standard utilizzato per l’approvazione del contratto, di una sezione “commenti” in cui vengono inseriti i commenti e le proposte di modifiche da apportare alla bozza del contratto sottoposto ad approvazione.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza
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3) GESTIONE SISTEMI INFORMATIVI 

ruoli aziendali coinvolti

Sistemi informativi

attività sensibili

a) Gestione dell’attività di sviluppo di nuovi sistemi informativi:
b) Gestione dell’attività di manutenzione dei sistemi esistenti

c) Gestione dell’attività di elaborazione dei dati
d) Gestione della sicurezza informatica sia a livello fisico che a livello logico:
1. Configurazione delle security policy dei firewall ai fini della tutela delle intrusioni esterne;
2. Gestione e protezione dei back up dei dati
protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero:

1. esiste una metodologia di qualità per lo sviluppo e la documentazione dei progetti di implementazione dei nuovi sistemi;

2. esiste una procedura per il tracciamento e la documentazione della manutenzione dei sistemi, basati su tre ambienti segregati (Sviluppo/Quality/Produzione);

3. i sistemi sono monitorati e gestiti dai vari team di maintenance, sia a livello applicativo che infrastrutturale, secondo schedulazioni predefinite;

4. il DataCenter è protetto ed allarmato e l’accesso è consentito alle sole persone autorizzate. L’accesso alla rete ai sistemi aziendali è soggetto ad autenticazione mediante l’uso di UserID e Password. La password è soggetta a scadenza e criteri di robustezza;

5. tutta la rete Aciservice S.r.l. è gestita a livello globale e protetta da firewall. Ogni singolo pc ha installato un firewall SW;

6. esiste una procedura standardizzata e documentata per la gestione dei backup dei dati del server;

7. Aciservice S.r.l. ha chiaramente informato gli utenti che non è possibile installare nessun software o hardware che non sia stato approvato dalla Società. Per controllare effettivamente che questo problema non si presenti, è stato implementato un software (LANDesk) che permette di controllare da remoto tutti i software e gli hardware installati o connessi ai computer e di bloccarne tempestivamente l’utilizzo;

8. le procedure relative all’organizzazione dei p.c. e alla gestione dei medesimi sono contenute nel Manuale S.t.a. P.t. Avant.

protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza
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4) GESTIONE DEGLI OMAGGI, REGALIE, EROGAZIONI LIBERALI E SPONSORIZZAZIONI

ruoli aziendali coinvolti
C.d.a.

Commerciale

attività sensibili

a) Gestione omaggi e regalie

b) Erogazioni liberali

c) Sponsorizzazioni

protocolli preventivi

Nell’espletamento delle rispettive attività/funzioni, i soggetti aziendali che svolgono le loro mansioni all’interno della presente area strumentale sono tenuti al rispetto delle procedure aziendali. Tali procedure, oltre a definire chiaramente ruoli e responsabilità degli attori coinvolti nel processo, prevedono una serie di controlli specifici e concreti, ovvero: 

1. Nello svolgimento delle attività di comunicazione e promozione deve essere sempre salvaguardato il principio di separazione delle responsabilità per le fasi di: richiesta/proposta; autorizzazione; monitoraggio e controllo.

2. Nello svolgimento delle attività di comunicazione e promozione deve sempre essere inserito un tetto massimo di spesa; ove si decida di andare oltre il tetto massimo, occorre l’autorizzazione di una funzione diversa da quella che ha deciso di andare oltre;

3. necessità di stabilire – in caso di sponsorizzazioni continuative nei confronti di enti pubblici o società private – una soluzione basata sul criterio dell’alternanza temporale ovvero sull’obbligo di prevedere periodi di astensione dall’adottare sponsorizzazioni.
protocolli preventivi di sistema

Previsione dei divieti nel Codice etico

Diffusione del Codice etico verso tutti i dipendenti e i terzi destinatari

Sistema di deleghe

Informazione e formazione specifica del personale

Segregazione dei compiti tra i differenti soggetti coinvolti nei processi

Sistema disciplinare

Documento programmatico di sicurezza
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5. I compiti dell’Organismo di Vigilanza

Pur dovendosi intendere qui richiamati, in generale, i compiti assegnati all’OdV nel documento approvato dal Consiglio di Amministrazione e denominato “Parte speciale L - struttura, composizione, regolamento e funzionamento dell’Organismo di Vigilanza”, in relazione alla prevenzione dei reati di cui alla presente Parte speciale, l’OdV, tra l’altro, deve:

· verificare l’osservanza, l’attuazione e l’adeguatezza del Modello rispetto all’esigenza di prevenire la commissione dei reati in materia di violazione del diritto d’autore;

· verificare, in particolare, il rispetto delle regole procedurali e del Modello in ordine ai flussi finanziari aziendali, con riferimento sia ai pagamenti da/verso i terzi sia a quello da/verso le società del Gruppo;

· vigilare sull’effettiva applicazione del Modello e rilevare gli scostamenti comportamentali che dovessero eventualmente emergere dall’analisi di flussi informativi e dalle segnalazioni ricevute;

· verificare periodicamente, con il supporto delle altre funzioni competenti, il sistema di deleghe e procure in vigore, proponendo modifiche nel caso in cui il potere di gestione non corrisponda ai poteri di rappresentanza conferiti al responsabile interno o ai suoi sub responsabili, nonché le procedure aziendali vigenti;

· comunicare eventuali violazioni del Modello agli organi competenti in base al Sistema sanzionatorio, per l’adozione di eventuali provvedimenti sanzionatori;

· curare il costante aggiornamento del Modello, proponendo agli organi aziendali di volta in volta competenti l’adozione delle misure ritenute necessarie o opportune al fine di preservarne l’adeguatezza e/o l’effettività;

· verificare la correttezza della valutazione della congruità economica degli investimenti effettuati dai soggetti aziendali competenti o dai consulenti all’uopo nominati;

· verificare l’applicazione dei punti di controllo previsti nelle procedure riferibili alla prevenzione dei reati contro la P.A. (parte speciale “E”) e ai reati societari (parte speciale “G”), qualora inerenti le medesime attività “sensibili” o “strumentali” rilevanti ai fini della prevenzione dei reati in materia di violazione del diritto d’autore.


